RETNINGSLINJER FOR BRUG AF IT
PA LUNDBY EFTERSKOLE

Som elev erklerer jeg herved, at jeg til enhver tid vil optreede som ansvarsbevidst bru-
ger af IT-udstyr pA LUNDBY EFTERSKOLE (herefter benavnt "vi", "os" eller "Skolen”
alt efter sammenhangen).

1 Formil

1.1 Erkleringens formil

Formdlet med erkizringen er at sikre, at din anvendelse af IT-udstyr pa Skolen sker i
overensstemmelse med lovgivningen, Skolens etiske regler og p4 en mide, som ger det
muligt for os at tilbyde anvendelse af IT.

1.2 Mil for Skolen

Det er et mél for os, at du i en faglig sammenheng bliver fortrolig med anvendelse af IT
i undervisningen. Under dit ophold ensker vi dog ikke, at brug af medbragt computer

eller enheder skal g ud over muligheden for at knytte nye sociale relationer under op-
holdet p& Skolen.

Derfor er IT-udstyr fortrinsvis til undervisningsmessig brug. Du kan pa den made sid-
de og arbejde pd varelset i fred og ro og f& en bedre udnyttelse af tiden i stilletimer og
mellemtimer.

2 Teknisk og praktisk information

2.1 Dit IT-udstyr

Af hensyn til stremforbrug kan du medbringe 1 stk. beerbar computer til brug i alle Sko-
lens lokaler. Af ekstra udstyr kan du medbringe 1 stk. ekstern mus (forsynet med strem
fra computeren), 1 st eksterne hgjtalere (forsynet med strem fra batterier eller com-
puteren) samt 1 szt hovedtelefoner. Du er ikke berettiget til at medbringe yderligere
ekstraudstyr p# skolen, eksempelvis en ekstern harddisk, med mindre den stremforsy-
nes fra den bzrbare.

Det er herudover tilladt at medbringe én tablet.

Computeren skal vaere slukket i tidsrummet 22.00-07.00. Herudover skal computeren
veere slukket eller i dvale (ikke standby), s& den ikke bruger stram, nir du ikke har den
ved dig.



Skolen er ikke ansvarlig for, og afhjelper ikke fejl, som matte vedrere hardware eller
programmel pa elevens computer.

2.2 Brugernavn og password

Du bliver tildelt brugernavn og password til Skolens netveerk. Brugernavn og password
er ti! personligt brug, og mi ikke udleveres til tredjemand, herunder andre elever,

2.3 Programmel

Skolen tilbyder alle elever Microsoft Office til at installere pa deres computer. MS Offi-
ce kan downloades og installeres fra Microsofts hjemmeside. Dette kreever dog bruger-
navn og password. MS Office pakken vil vaere aktiv i den periode eleven er elev pé sko-
len.

Skolen har aftale med F-Secure om virusbeskyttelse p& Skolens computere, I den perio-
de, hvor du er elev p& Skolen, kan du fi installeret og benytte det antivirusprogram, der
er omfattet af Skolens aftale med F-Secure.

2.4 Tradlest netverk

P& Skolen er etableret tridlest netveerk i alle lokaler. Der er siledes adgang til internet-
tet i alle Skolens lokaler, n&r du har godkendt/valideret dig selv med brugernavn og
password.

Skolens netvark er koblet til internettet gennem Nianet.

Det tridlese net er krypteret, og der benyttes WPA2/AES som krypteringsteknologier.
Derfor stilles der felgende krav til maskiner, der skal kobles til det tridlase netvark:

Det tridiese netkort i computeren skal kunne kore med WPA2/AES kryptering og god-
kendelse (dette mé ikke forveksles med WPA-PSK kryptering).

Computeren skal til enhver tid have installeret et opdateret antivirusprogram.

2.5 Ansvar og forsikring af IT-udstyr

Skolens forsikring dekker ikke skader pa dit IT-udstyr, tab af data, tyveri eller lignen-
de, ligesom Skolen ikke patager sig noget ansvar for sidanne begivenheder, som métte
ske under opholdet p4 Skolen.

Pa samme vis er Skolen ikke ansvarlig for skade, tab af data eller lignende p4 dit IT-
udstyr, som tredjemand, herunder andre elever, matte forarsage.

Vi anbefaler, at det forud for skolestart undersoges, om du eller din husstand har en
forsikring, som dekker ovennavnte begivenheder, som métte ske pi Skolens omride.



Séfremt din husstand ikke er forsikret mod de pégeldende begivenheder, anbefaler vi,
at en sddan forsikring tegnes forud for din skolestart.

3 Overholdelse af Skolens etik

Skolen har et st etiske regler, som du skal overholde, nir du befinder dig pa Skolens
omrdde, og nér du anvender Skolens faciliteter, herunder IT-udstyr og netvark.

Det er ikke tilladt at anvende dit IT-udstyr til at kigge pa anstodeligt materiale som ek-
sempelvis porno, vold, filmet overgreb og lignende.

4 Overholdelse af lovgivningen

Under opholdet p& Skolen skal du ved anvendelse af IT-udstyr og generel brug af Sko-
lens faciliteter, ud over at overholde Skolens etiske regler ogs4 overholde lovgivningen.

Der er en raekke forskellige regler, som du skal vere opmerksom pd, og vi gennemgar
de mest relevante nedenfor.

4.1 Ophavsretsloven

Ophavsretten er det regels®t, der beskytter skabende og udevende kunstnere for ek-
sempel forfattere, fotografer, filmskabere og musikere mod, at deres bager, film, musik
med videre bliver kopieret og brugt offentligt uden deres samtykke.

Det folger af Ophavsretsloven, at det ikke er tilladt for dig at downloade eller kopiere
billeder, musikfiler, film eller udveksle sddant materiale uden samtykke fra den, som
har lavet det, eller den som har rettighederne. Derfor m4 du ikke foretage sidanne
handlinger.

4.2 Persondataloven

Et andet af de regelsat, som er relevant for dig at kende, er Persondataloven. Personda-
taloven hjelper med at beskytte dine og andres personoplysninger og regulerer, hvad,
man mi bruge oplysningerne til, og hvordan man mé bruge dem.

Nér du skriver pA nettet og uploader billeder, bl.a. p& sociale netvserk og medier som
Facebook, Instagram, Snap Chat og Twitter, er det ofte noget, der bersrer andre perso-
ner. Det, du skriver om en person, falder ind under begrebet "personoplysninger”, Et
billede med andre personer, som du lgger pa nettet, er ogsa personoplysninger. Det er
personoplysninger, bare nogen kan finde ud af, hvem det handler om. Det kan derfor
godt vare personoplysninger, selv om du ikke skriver personens navn. Nir du offent-
ligger oplysninger om personer, herunder nir du skriver eller uploader billeder, skal du
huske pi reglerne i Persondataloven,



Det betyder blandt andet, at du ikke ma offentliggere et portrztbillede af en anden per-
son uden ferst at indhente samtykke fra personen. Det samme gelder, hvis det er et
portretbillede af to personer, eller hvis det er alle eleverne i en klasse, som er blevet
samlet til fotografering. Samtidig har den, som har taget billedet, rettigheder til bille-
det, hvorfor videregivelse eller offentliggarelse pa internettet af sidanne billeder ogsa
vil kraeve samtykke fra fotografen eller den, som har rettighederne.

4.3 Anden lovgivning

Hvis du kraenker andre personer, eksempelvis ved at lazgge upassende billeder af en an-
den person pi internettet uden samtykke, kan du ogs3 komme i konflikt med Straffelo-
ven. Det betyder ogsé, at selvom vi i Danmark har ytringsfrihed, og lovgivningen ikke
kan forhindre dig i at sige din mening, si giver ytringsfrihenden dig ikke en ubegranset
ret til at sige og gore hvad som helst. De mest private og falsomme oplysninger om an-
dre personer mé du derfor ikke offentliggere.

5 Skolens billedbank og anvendelse af billeder i forbindelse med mar-
kedsfoering og lignende

5.1 Billedbank

P& Skolens intranet findes en billedbank, som det er muligt for Skolen at uploade bille-
der til. Dele af billedbanken kan tilgds af bide Skolen og elever.

Du er indforstiet med, at billeder, der uploades pa Skolens server af andre end Skolen,
ikke mi anvendes uden forudgdende tilladelse fra fotografen og de personer, herunder
andre elever, som mitte veere afbildet.

Inden billeder gores tilgengelige for elever, foretager Skolen en vurdering af, om bille-
derne er i overensstemmelse med lovgivningen, og der sker frasortering af
billeder af elever i situationer, som eleverne efter Skolens vurdering ikke méitte enske
tilgmngeliggjort. Eleven kan til enhver tid gore indsigelse mod Skolens vurdering, jf.
ogsd pkt. 6.

5.2 Skolens anvendelse af billeder

Ved underskrift af disse retningslinjer giver du tilladelse til, at Skolen i forbindelse med
markedsforing og lignende aktiviteter kan anvende billeder med dig, som er taget i for-
bindelse med dit ophold pa Skolen.

Endvidere giver du samtykke til, at Skolen kan legge billeder af dig ind i Skolens
billedbank, som kan tilgs af brugere af Skolens intranet og anvendes til under-
visningsmassige formal eller lignende formal af Skolens elever og lerere.



6 Indsigt og indsigelse

Du har til enhver tid ret til indsigt og indsigelse med hensyn til de personoplysninger,
der behandles om dig.

Det betyder, at du altid har ret til at tilbagekalde dit samtykke til Skolens registrering
og brug af eksempelvis billeder.

Derudover har du ogsi ret til at fi meddelelse om, hvilke personoplysninger Skolen har
registreret om dig og sege indsigt i de registrerede oplysninger, hvis du beder om det.
Hvis du har fet sAdan meddelelse om de personoplysninger, vi har registreret om dig,
har du ikke krav pA at f4 en ny meddelelse far 6 méneder efter sidste meddelelse, med-
mindre du har en serlig interesse heri.

Du har ogsa ret til at gere indsigelse mod registreringen og brug af dine personoplys-
ninger og ret til at fd rettet eller slettet forkerte eller vildledende oplysninger.

7 IT-sikkerhed og logning

Skolen anvender af hensyn til bide Skolens IT-sikkerhed og af hensyn til din egen IT-

sikkerhed en serlig type sikkerhedssoftware, som analyserer den trafik, der foregar pA
Skolens netvark.

Softwaren giver vores IT-ansvarlige et overblik over aktive TCP/IP protokoller, browse-
re, MAC-adresser, maskinnumre, URL adresser med videre med bl.a. det formal at for-
hindre, at du fér adgang til eksempelvis konstaterede malwaresider pi Internettet og
derved kompromitterer bide dit og Skolens IT-udstyr, og for at der kan opretholdes
den bedst mulige oppetid.

Du accepterer, at Skolen ved begrundet mistanke om overtrazdelse af lovgivningen, for-
styrrelse af drift og sikkerhed af Skolens netvark og lignende begrundet mistanke kan
foretage en yderligere tilbundsgdende undersegelse af de loggede aktiviteter. I szrlige
tilfelde kan det vaere nodvendigt at involvere dig i selve undersagelsen, og du accepte-
rer at hjzlpe Skolen med opklaringen i videst muligt omfang.

8 Sanktioner

8.1 Underretning af foraldre

Séfremt Skolen bliver bekendt med, at der ved anvendelse af enten Skolens [T-udstyr
eller dit eget IT-udstyr via Skolens netvaerk sker aktiviteter i strid med den til enhver
tid geeldende lovgivning eller i strid med nerverende retningslinjer, kan Skolen veelge
at underrette dine foraldre.

8.2 Inddragelse af adgang til netvaerk m.v.

Skolen kan ved overtrdelse af nzrverende retningslinjer i en passende periode efter
Skolens vurdering og i samrdd med dine foreldre forbyde dig at anvende computer pa
Skolen eller lukke for din adgang til Skolens netveerk.



Séfremt det forbydes dig at anvende computer pa Skolen i en passende periode, kan di-
ne foreldre i samrid med Skolen beslutte, at din computer skal fjernes fra Skolen i
inddragelsesperioden, medmindre dine forzldre i samrid med Skolen beslutter at lade
Skolen opbevare din computer i inddragelsesperioden.

8.3 Politianmeldelse

I tilfeelde af seerligt grove og ulovlige overtreedelser kan Skolen veelge at foretage politi-
anmeldelse, indberetning til relevante myndigheder m.v.

9 Underskrift

Ved din underskrift pa Skolekontrakten erklaerer du (eleven) at have laest IT-retningslinjerne og at ville
overholde disse.



